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Cémo usar este checklist: Marca cada punto que aplica a tu empresa hoy. Al final, cuenta cuantos marcaste: 0-4 marcados = Riesgo Bajo - 5-9 =
Riesgo Medio - 10+ = Riesgo Critico. Si marcas 5 o mas, responde a info@moulanier.lat con el asunto "DIAGNOSTICO" para recibir tu plan de accién
en 24h.

BLOQUE 1 — CONTINUIDAD Y DISPONIBILIDAD (CRIiTICO)

D ° No tienes backups automaticos verificados criTico
Los datos de tu empresa no se respaldan automaticamente o nunca has probado una restauracion real.

D a Un fallo de servidor detendria operaciones +4 horas criTico
No existe plan de recuperacién ante desastres documentado ni sistemas de failover.

(] e Tu conexién a internet no tiene redundancia aLto
Si el ISP falla, no hay conexién de respaldo (4G/LTE, segundo proveedor) para operaciones criticas.

BLOQUE 2 — SEGURIDAD Y ACCESOS

(] o Empleados usan contrasefas débiles o compartidas critico
No existe politica de contrasefias ni autenticacién de dos factores en sistemas criticos.

D e Accesos de ex-empleados no fueron revocados criTico
Personas que ya no trabajan en tu empresa todavia podrian acceder a correo, sistemas o archivos.

O o No tienes antivirus empresarial gestionado centralmente mepio
Cada equipo tiene (o no tiene) su propio antivirus sin monitoreo ni alertas centralizadas.

(] ° Tu Wi-Fi de empleados y clientes usa la misma red mMepio
No existe separacién de redes (guest vs. corporativa), exponiendo sistemas internos.

BLOQUE 3 — CORREO Y COMUNICACIONES

O o Tus correos corporativos llegan a spam frecuentemente  critico
No tienes configurados SPF, DKIM y DMARC. Estéas perdiendo leads sin saberlo.

O o Usas correo en cPanel o hosting compartido para negocios  MEebpio
El correo de hosting compartido es inestable, sin soporte garantizado y propenso a blacklisting.

(] @ Los datos de clientes estan en Gmail personal de empleados ALTO
Si ese empleado se va, te lleva los contactos y el historial. La empresa no controla sus propios datos.

BLOQUE 4 — EQUIPOS Y ACTUALIZACIONES

(] @ Tienes equipos con Windows 10 o anterior MEeDIO
Windows 10 pierde soporte oficial en oct. 2025. Sin actualizaciones = vulnerabilidades sin parche.

O e No existe inventario de activos tecnolégicos Bajo
No sabes exactamente cudntos equipos, licencias y dispositivos tiene tu empresa en este momento.

O @ Los equipos se compran sin criterio técnico unificado Bajo
Cada empleado usa equipos diferentes sin estandar de specs, SO ni configuraciéon de seguridad.

BLOQUE 5 — GESTION Y SOPORTE

O @ Cuando algo falla, dependes de una sola persona ALTO
No tienes proveedor de soporte IT con SLA. Si "el técnico" no esté disponible, produccién se detiene.

(] @ No has hecho una auditoria IT en los ultimos 12 meses MebpIO
Sin revisién periédica, los problemas se acumulan hasta convertirse en crisis costosas.
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¢Marcaste 5 o mas? Actua ahora.
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